This Page Is Inserted by IFW Operations 
and is not a part of the Official Record 

BEST AVAILABLE IMAGES 

Defective images within this document are accurate representations of 
the original documents submitted by the applicant. 

Defects in the images may include (but are not limited to): 

• BLACK BORDERS 

• TEXT CUT OFF AT TOP, BOTTOM OR SIDES 

• FADED TEXT 

• ILLEGIBLE TEXT 

• SKEWED/SLANTED IMAGES 

• COLORED PHOTOS 

• BLACK OR VERY BLACK AND WHITE DARK PHOTOS 

• GRAY SCALE DOCUMENTS 



IMAGES ARE BEST AVAILABLE COPY. 



As rescanning documents will not correct images, 
please do not report the images to the 
Image Problem Mailbox. 



"EXPRESS MAIL NO. EV064843106US 



PCT 



ORGANISATION MONDIALE DE LA PROPRIETY INTELLECTUELLE 
Bureau international 




DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION EN MATIERE DE BREVETS (PCT) 



(51) Classification Internationale des brevets 6 : 
G07F 7A0 



Al 



(11) Nnmero dc publication Internationale: WO 98/05009 
(43) Date de publication Internationale: 5 ftvrier 1998 (05.02.98) 



(21) Numero de la demande Internationale: PCT/FR97/0 1 392 

(22) Date de depot international: 25 juillet 1 997 (250)7.97) 



(30) Donnees relatives a la priority 

96/09572 30 juillet 1996 (30.07.96) 



FR 



(71) Deposant (pour tous les Etats dtsignts saufUS): THOMSON- 

CSF [FR/FR]; 173, boulevard Haus smarm, F-75008 Paris 
(FR). 

(72) Inventeurs; et 

(75) Invenieurs/De'posants (US settlement): DEVAUX. Francois 
[FR/FR); Thomson-CSF S.C.P.I., 13, avenue du President 
Salvador Allende, F-941 17 Arcueil Cedex (FR). PERROT, 
Daniel [FR/FR]; Thomson-CSF S.C.P.I., 13, avenue du 
President Salvador Allende, F-941 17 Arcueil Cedex (FR). 

(74) Mandatalre: THOMSON-CSF S.C.P.I.; 13. avenue du 
President Salvador Allende, F-941 17 Arcueil Cedex (FR). 



(81) Etats designed CA, JP, US, brevet europeen (AT, BE, CH, 
DE, DK. ES. Fl, FR, GB, GR, IE, IT. LU, MC, NL, PT, 

SE). 



Publiee 



Avec rapport de recherche Internationale. 



(54) Title: MAN-MACHINE INTERFACE FOR A SMART CARD READER 

(54) Tltre: INTERFACE HOMME-MACHINE POUR LECTEUR DE CARTE A PUCE 



DtSPlAY 
AFFICMEUR 



(57) Abstract 

A smart card reader (1) 
for relieving the processing 
workload of a smart chip card 
(2) automatically controlling 
its own transaction. The reader 
is controlled by a circuit (14) 
including a microcontroller 
(140) and a memory (141), 
and comprises display means 
(II). The memory (141) 
contains a program library 
defining visual objects, sound 
objects or other objects 
displayed on the display 
means and executed by said 
circuit (14) when requested 
by the connected smart card 
(2). Said program library 
enables the smart card reader 
(1) to make an exceptionally 
rich man-machine interface 
available to the connected 

smart card (2) for access using simplified commands. Object program requests are preferably combined with parameters for selectively 
adjusting the definitions and actuation of the objects. 




K3L. KEYBOARD PORT 
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(57) Abrfg* 

Ce lecteur (I) de carte a puce est prfvu pour soulagcr le travail logicicl d'unc carte a puce intelligente (2) controlant elle-meme le 
deroulement de sa transaction. II est g6re* par un circuit (14) a microcontrdleur (140) et memoire (141) et comporte des moyens d'affichage 
(11). !1 renferme en memoire (141) une bibliotheque de programmes qui dlfinissent des objets visuets, sonores ou autrcs s'affichant sur 
ses moyens d'affichage et qui sont executes par son circuit (14) a microcontrdleur (140) et memoire (141) sur un appel de la carte a puce 
raccordfe (2). Grace a cette bibliotheque de programmes, le lectcur (1) de carte a puce met a la disposition d'une carte a puce raccoidee 
(2) une interface homme-machine particulierement riche, accessible a partir de commandes simplifiees. Les appels de programmes objets 
sont avantageusement accompagnds de parametres permettant d'ajuster a loisir les definitions et les animations des objets. 
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INTERFACE HOMME-M ACHINE POUR LECTEUR DE CARTE A PUCE 



On dgsigne par carte a puce, les cartes, en general du format 
5 d'une carte de credit, mais egalement les jetons munis d'un microcircuit 
eiectronique, a base de m6moires et d'un microcontrdleur agenc6s pour 
permettre le deroulement d'une transaction, bancaire, same ou autre 
- appeiee par la suite application. 

Les lecteurs de carte a puce connus sont pourvus d'un 
10 systeme assurant une liaison d'echange d' informations avec une carte a 
puce, sort au moyen d'un connecteur 6lectrique a broches multiples, soit 
au moyen d'une antenne capacitive ou inductive, lis sont essentieliement 
de deux types : soit autonomes, soit trans parents. 

Les lecteurs autonomes sont ceux qui se suffisent a eux- 
15 m€mes. lis comportent des elements de communication suffisants pour 
permettre a une personne de suivre et de comprendre le deroulement 
d'une application : clavier et afficheurs qui sont g£r6s, de meme que la 
liaison d '^change d' informations avec Ja carte a puce, par un 
microcontrdleur propre au lecteur dote d'un programme specifique a 
20 ('application envisaged. 

Les lecteurs transparents de carte a puce servent d'acces pour 
la carte a puce, a un systeme informatique programme specialement 
pour ('application envisaged, lis se comportent vis a vis du systeme 
informatique comme un simple port d'entr6e-sortie specialise pour une 
25 carte a puce. 

La plupart des lecteurs de carte a puce utilisent la carte a puce 
comme un simple support de donnees s6curis6es ou pour des fonctions 
de securrte, voir de cryptographie qu'elle peut offrir. lis transmettent a la 
carte a puce des instructions mises sous une forme respectant un 
30 protocole specif ique d'echange d'informations qui est souvent celui 
defini par la norme ISO 7816-3, et gerent la reponse de ia carte a puce 
qu'ils traitent eux-memes s'ils sont autonomes ou qu'ils retournent au 
systdme informatique auquel iis sont raccordes s'ils sont transparents. 

L'intelligence de ('application est alors situ6e, soit au niveau 
35 du lecteur, soit a celui du systdme informatique associe au lecteur. Cela 
a pour inconvenient de necessiter une specialisation du lecteur ou du 
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s'il est autonome, ou celle du systeme informatique associe si le lecteur est 
transparent. Cela est un obstacle au developpement des applications des 
cartes a puce. 

Pour eviter cet inconvenient, il a ete propose de ramener 
5 ['intelligence de I'application au niveau de la carte a puce elle-meme qui, soit 
memorise le programme de gestion de 1'application dans un langage de 
programmation evolue, soit le recoit du lecteur toujours dans un langage de 
programmation evolue, cela dans un but de securisation, et Pexecute en 
faisant appel a son propre microcontroleur et aux seules capacites 

10 d'affichage et de saisie ^informations du lecteur qui devient banalise. 

Cependant, on se heurte rapidement, aux capacites limitees de 
traitement et de memorisation d'une carte a puce ainsi qu'au faible debit de 
la liaison de transmission reliant la carte a puce a son lecteur pour les 
echanges d' informations qui font que la gestion en temps reel de I'affichage 

15 du lecteur depuis la carte a puce au cours du deroulement d'une application 
aboutit a un affichage sommaire ne facilitant pas autant qu'il serait 
souhaitable le dialogue avec Tutilisateur d'une application. 

II est notamment difficile de faire executer par le microcontroleur 
d'une carte a puce un programme de gestion ^application comportant des 

20 travaux d'affichage et surtout d'animation sophistiques alors que ces travaux 
sont des taches secondaires que I'on retrouve de plus en plus dans les 
applications les plus diverses et que les regies modernes de definition des 
interfaces homme-machine alourdissent chaque jour. 

La presente invention a pour but de lutter contre I'inconvenient 

25 precite et de soulager le travail logiciel d'une carte a puce au cours du 
deroulement d'une application, en deportant dans le lecteur, des t£ches 
logicielles non specifiques a un type particulier d'application afin 
d'augmenter la capacite d'une carte a puce a supporter des applications de 
tallies de plus en plus importantes. 

30 Elle a pour objet, un lecteur de cartes a puce a interface homme- 

machine amelioree comportant des moyens de raccordement avec une carte 
a puce, des moyens de gestion, a initiative du lecteur, d'echanges 
d'informations avec une carte a puce raccordee, des moyens d'affichage et 
de saisie d'informations et un circuit a microcontroleur et memoire 

35 fonctionnant en logique programmee et assurant I'etablissement et la 
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gestion d'une liaison de transmission avec la carte a puce raccordee, la 
gestion des moyens d'affichage et de saisie d'informations, le traitement des 
informations : donnees et/ou instructions recues de la carte a puce 
raccordee et I'elaboration d'informations : donnees, instructions ou comptes 
5 rendus a destination de la carte a puce raccordee. Ce lecteur de carte a 
puce est remarquable en ce que son circuit a microcontroleur et memoire est 
pourvu d'un systeme d'exploitation multitache, et renferme en memoire un 
emplacement pour une bibliotheque de programmes qui definissent des 
objets visuels et/ou sonores, ou autres, s'affichant sur les moyens 
10 d'affichages et qui sont executes par le circuit a microcontroleur et memoire 
dudit lecteur sous le controle de son systeme d'exploitation, en tache de 
fond et en arriere plan, sur un appel en provenance d'un programme de 
gestion de transaction deroule indifferemment par la carte a puce raccordee 
ou par ledit lecteur. 

15 D'autres caracteristiques et avantages de I'invention ressortiront 

de la description ci-apres d'un mode de realisation de I'invention donne a 
titre d'exemple. Cette description sera faite en regard du dessin dans lequel 
la figure unique illustre, de maniere schematique, I'architecture d'un lecteur 
de carte a puce selon I'invention et d'une carte a puce. 

20 On distingue sur la figure un lecteur 1 de carte a puce en 

presence d'une carte a puce 2. 

La carte a puce 2 comporte une carte support plastifiee 20 
pourvue d'un ensemble de contacts electriques 21 raccordes a un 
microcircuit electronique 22 enterre sous les contacts. Le microcircuit 22 

25 renferme principalement, un microcontroleur (CPU) 220 en liaison avec de la 
memoire 221 en partie vive (RAM) et en partie permanente, a la fois de type 
morte non reinscriptible (ROM) et de type morte reinscriptible (EEPROM) 
destinee au stockage de tout ou partie des donnees et programmes 
necessaires a une application, et avec un port serie d' entree-sortie _(SIO) 

30 222 menant a Tun des contacts et destine a I'echange d'informations avec 
un lecteur. L'ensemble de contacts electriques 21 permet de fournir, au 
microcircuit electronique 22 de la carte, depuis un lecteur, I'alimentation 
electrique necessaire a son fonctionnement Al, et des signaux auxiliaires 
comme un signal d'horloge Cl^. II permet egalement de faire parvenir a un 

35 lecteur un signal d'acquittement de remise a zero en provenance du 
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microcircuit electronique de la carte et d'echanger des informations entre la 
carte et un lecteur. 

Le lecteur 1 de carte a puce renferme un connecteur de carte a 
puce 10, un ecran d'affichage 11, un clavier 12, un connecteur de 
5 communication exterieur 13 et un circuit electronique de contrdle et de 
gestion a logique programmee 14. Le circuit electronique de contrdle et de 
gestion 14 comporte principalement, un microcontroleur (CPU) 140 en 
liaison avec de la memoire 141 en partie vive (RAM) et en partie 
permanente, a la fois de type morte non reinscriptible (ROM) et de type 
10 morte reinscriptible (EEPROM), et un ensemble de ports d'entree-sortie dont 
un port d'afficheur 142, un port de clavier 143, un port de communication 
externe 144 et un port serie (SIO) 145 raccorde au connecteur de carte a 
puce 10. 

La carte a puce 2 et le lecteur 1 de carte a puce component en 

15 memoire (ROM) 221, respectivement 141 des systemes d'exploitation 
specifiques. Le systeme d'exploitation specifique de la carte a puce 2 est 
execute par le microcontroleur 220 de la carte a puce des que celui-ci recoit 
une alimentation electrique de I'exterieur. II permet au microcontroleur 220 
de la carte a puce 2 de gerer d'une part la memoire 221 de la carte a puce 2 

20 de maniere securisee et d'autre part, le port serie d'entree-sortie (SIO) 220 
de la carte a puce 2 accessible depuis les contacts electriques 21, en 
conformite avec un protocole definissant les modalites d'un echange 
d'informations avec le lecteur 1 de carte a puce tel que par exemple celui 
defini dans la norme ISO 7816-3. Le systeme d'exploitation specifique du 

25 lecteur 1 de carte a puce est execute par le microcontroleur 140 du lecteur 1 
de carte a puce des sa mise sous tension. II permet au microcontroleur 140 
du lecteur 1 de carte a puce de gerer la memoire 141 et les differents ports 
d'entree-sortie 142, 143, 144, 145 du lecteur 1 de carte a puce, la gestion du 
port serie d'entree-sortie 145 relie au connecteur de carte a puce 10 

30 respectant le protocole d'echange d'informations adopte par la carte a puce 
2. 

Le programme de gestion d'application qui definit le deroulement 
de {'application de la carte a puce constitue une couche logique externe par 
rapport aux systemes d'exploitation. II est stocke ou importe soit dans la 
35 memoire 141 du lecteur 1 de carte a puce, soit dans la memoire 221 de la 
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carte a puce 2. Lorsqu'il est stocke ou importe dans la memoire 141 du 
lecteur 1 de carte a puce, il Test en vu d'etre executer par le microcontroleur 
140 du lecteur 1 de carte a puce, sous le controle du systeme d'exploitation 
du lecteur 1 de carte a puce. L'intelligence de ('application se situe alors au 
5 niveau du lecteur 1 de carte a puce, ce qui a pour inconvenient de le 
specialise en fonction duplications qui doivent etre prevues a I'avance. 
Lorsque le programme de ('application est stocke ou importe dans la 
memoire 221 de la carte a puce 2, il Test en vu d'etre executer par le 
microcontroleur 220 de la carte a puce 2, sous le controle du systeme 

10 d'exploitation de la carte a puce 2 qui utilise alors les facilites de 
communication avec I'exterieur procurees par le lecteur 1 de carte a puce 
pour mener a bien le dialogue avec Putilisateur que lui impose Papplication. 
L'intelligence de ('application se situe alors au niveau de la carte a puce 1 
elle-meme, ce qui a pour avantage de permettre une banalisation du lecteur 

15 de carte a puce en contrepartie d'une complexification des taches du 
microcircuit electronique de la carte a puce 2. 

Les microcircuits electroniques des cartes a puce subissent, du 
fait de leur encartage, des contraintes importantes qui limitent actuellement 
leur taille a 23 voir 25 mm 2 . De ce fait, et compte tenu de I'etat de Tart en 

20 matiere de micro-electronique, il est difficile d'encarter des microcontroleurs 
de plus de 8 kilooctets de memoire EEPROM, ce qui limite grandement la 
complexity des programmes stockables dans une carte a puce. 

Pour ameliorer la compacite d'un programme et mettre son 
execution a portee d'un microcircuit electronique aux performances limitees 

25 d'une carte a puce, il est avantageux d'utiliser dans la carte a puce un 
langage de programmation interprete. ^interpretation du programme de 
gestion d'une application dans la carte a puce a, entre autres, pour resultat 
des demandes de realisation de taches qui sont faites dans un langage de 
communication et dont certaines sont adressees au lecteur. On adapte alors 

30 les interpreters de commandes des systemes d'exploitation de la carte a 
puce 2 et du lecteur 1 de carte a puce pour qu'ils reconnaissent les 
commandes de ce langage de communication interprete susceptibles de leur 
parvenir. Parmi les commandes du langage de communication interprete, il 
est avantageux de prevoir des ordres d'execution de fonctions complexes 

35 qui interessent les interfaces de communication avec I'exterieur du lecteur 1 
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de carte a puce sans etre specifiques d'une application et dont I'execution 
peut etre entierement prise en charge par le lecteur 1 de carte a puce. Dans 
ces fonctions complexes, il en existe une categorie particulierement 
interessante qui est celle concernant la creation et I'animation d'objets 
S visuels, sonores ou autres. Les fonctions de cette categorie sont definies par 
des programmes particuliers dits programmes objets executes en arriere 
plan dans un environnement multitache, a partir d'un appel eventuellement 
parametre provenant du programme principal de gestion de Tapplication. Le 
lecteur 1 de carte a puce est alors dote d'un systeme d'exploitation 

10 multitache et d'une bibliotheque de programmes objets soit residants, soit 
importes dans sa memoire 141. 

La notion de programmes objets heberges et executes par le 
lecteur de carte a puce, et lances par la carte a puce permet de profiter de la 
capacite de la carte a puce de controler le deroulement d'une application et 

15 de celle du lecteur de carte a puce d'assurer, sous le controle de la carte a 
puce, un interface homme-machine acceptable. 

Lors du deroulement d'une application, la carte a puce envoie au 
lecteur de carte a puce des commandes de creation d'objets particuliers 
comme par exemple la presentation sur I'afficheur de menus d'attente ou 

20 d'animations. Ces objets, une fois crees, sont dotes d'existences propres qui 
sont gerees uniquement par le microcontroleur du lecteur de carte a puce 
deroulant en arriere plan les programmes objets adequats mais sur 
lesquelles la carte a puce peut intervenir a tout instant, par des commandes 
specifiques comme des commandes de suppression. 

25 Chaque traitement de la part du lecteur de carte a puce, que ce 

soit une creation d'un objet ou un autre traitement, est decide, au moment 
opportun du deroulement d'une application, par la carte a puce qui en 
specifie les caracteristiques et en controle la bonne execution. Le lecteur de 
carte a puce se contente d'executer les traitements correspondant aux 

30 commandes recues de la carte a puce eventuellement parametrees et de 
transmettre a la carte a puce des comptes rendus d'execution. 

Les objets qui peuvent etre crees par le lecteur de carte a puce 
sont avantageusement des objets visuels presentes sur I'afficheur pour 
faciliter I' interface homme-machine, par exemple, une animation a I'ecran 

35 signalant I'execution en cours d'une tache. Cette animation resulte de 
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I'execution en arriere plan d'un programme objet specifique mis en action 
par I' interpreter de commandes du systeme d'exploitation du lecteur de 
carte a puce des reception, en provenance de la carte a puce, d'une 
commande adequate accompagnees de parametres definissant ses 
5 proprietes dits attributs d'objet. Cette animation peut consister par exemple, 
en I'affichage d'un petit personnage qui parcourt I'ecran de I'afficheur. Dans 
ce cas, les attributs d'objet peuvent etre relatifs a la taille et a la position 
initiate du personnage, a la direction et au sens de son deplacement, a sa 
vitesse de deplacement, a sa priorite d'affichage par rapport a d'autres 

to objets, etc... 

Pour pouvoir assumer la creation et I'animation d'objets, le lecteur 
1 de carte a puce est dote en memoire 141 d'une bibliotheque de 
programmes objets qui peuvent etre, soit installes a demeure et done 
residents, soit importes d'une carte a puce ou d'un systeme informatique 

15 raccorde. L'importation, depuis la carte a puce 1, d'un programme objet peut 
presenter un interet, lorsque la forme de I'objet est specifique d'une 
application, comme par exemple le logo du proprietaire de ^application, et 
que la manipulation de cet objet depasse les capacites de traitement du 
• microcontroleur de la carte a puce 1. Ces programmes objets sont appeles 

20 par le programme principal de gestion d'application ou par Tun d'entre eux 
avec des parametres eventuels dits attributs qui jouent sur la definition ou 
I'animation de I'objet. 

Un objet peut renfermer plusieurs objets ayant des definitions et 
des animations propres. II constitue alors une entite denommee scenario. Un 

25 programme scenario organise les rapports entre les objets qu'il renferme 
dont il entralne les creations et les animations par appel de leurs 
programmes objets respectifs. Les rapports entre les differents objets d'un 
scenario peuvent etre soit figes, soit modulables en fonction d'attributs qui 
accompagnent I'appel du programme du scenario et qui peuvent etre des 

30 attributs propres au scenario ou des attributs propres aux objets sollicites. lis 
peuvent etre egalement statiques ou dynamiques et evoluer dans le temps. 

Les attributs d'un objet decrivent ses liens de filiation avec 
d'autres objets et les objectifs qu'il doit remplir. 

Les liens de filiation d'un scenario determinent I'ordre des objets a 

35 enchainer dans le scenario et eventuellement la composition dynamique 
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d'un ou plusieurs de ses objets, ce qui permet d'adapter I'animation du 
scenario a une demande evolutive. Les liens de filiation pour un objet autre 
qu'un scenario declarent Pensemble des objets de filiation descendante 
pouvant constituer I'objet. Dans ce cas, I'objet pere reprend a son compte 
5 les attributs de chaque objet le composant. 

Les objectifs d'un objet determinent son comportement. lis sont 
decrits sous forme de codes destructions qui vont interpreter les valeurs 
fournies par I'environnement du traitement. 

La manipulation des objets peut etre externe au lecteur de carte a 

10 puce, a I'initiative de ia carte a puce elle-meme, ou interne au lecteur de 
carte a puce. Elle se fait a la demande du programme de gestion d'une 
application. Dans le cadre d'une manipulation externe, I'appel cTun 
programme objet peut se faire avec des attributs incomplets dans la mesure 
ou une carte a puce ne connait pas necessairement de maniere complete 

15 les caracteristiques du lecteur et de son affichage. Les attributs manquants 
sont alors completes, lorsqu'ils sont indispensables, par le lecteur de carte a 
puce en tenant compte de ses propres possibilites. 

Les programmes objets stockes sous forme d'une bibliotheque 
dans la memoire du lecteur de carte a puce sont avantageusement 

20 standardises afin d'etre exploitables sans difficulty par des programmes de 
gestion ^application les plus diverses. 
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REVENDICATIONS 

1. Lecteur (1) de cartes a puce (2) a interface homme-machine 
amelioree comportant des moyens (10) de raccordement avec une carte a 

5 puce, des moyens de gestion, a I'initiative du lecteur, d'echanges 
d'informations avec une carte a puce raccordee (2), des moyens d'affichage 
(11, 12) et de saisie d'informations et un circuit (14) a microcontrdleur (140) 
et memoire (141) fonctionnant en logique programmee et assurant 
I'etablissement et la gestion d'une liaison de transmission avec la carte a 

10 puce raccordee (2), la gestion des moyens (11, 12) d'affichage et de saisie 
d'informations, le traitement des informations : donnees et/ou instructions 
recues de la carte a puce raccordee (2) et I'elaboration d'informations : 
donnees, instructions ou comptes rendus a destination de la carte a puce 
raccordee (2), ledit lecteur de carte a puce etant caracterise en ce que son 

15 circuit (14) a microcontroleur (140) et memoire (141) est pourvu d'un 
systeme d'exploitation multitache, et renferme en memoire (141) un 
emplacement pour une bibiiotheque de programmes qui definissent des 
objets visuels et/ou sonores, ou autres, s'affichant sur les moyens 
d'affichages et qui sont executes par le circuit (14) a microcontroleur (140) et 

20 memoire (141) dudit lecteur (1) sous le controle de son systeme 
d'exploitation, en tache de fond et en arriere plan, sur un appel en 
provenance d'un programme de gestion de transaction deroule 
indifferemment par ia carte a puce raccordee (2) ou par ledit lecteur (1). 

25 2. Lecteur de carte a puce selon la revendication 1, caracterise en 

ce que ladite bibiiotheque comportent des programmes definissant des 
objets visuels, sonores ou autres qui sont residants en memoire et d'autres 
qui sont importes depuis la carte a puce raccordee (2) ou depuis un systeme 
informatique relie audit lecteur (1 ) de carte a puce. 

30 

3. Lecteur de carte a puce selon la revendication 1 , caracterise en 
ce que ladite bibiiotheque comportent des programmes definissant des 
objets visuels sonores ou autres standardises et exploitables sur appel de 
differents programmes de gestion d'application. 

35 
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